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PRZEGLĄD PROCEDUR BEZPIECZEŃSTWA ICT 
Z UWZGLĘDNIENIEM RYZYKA TRANSFORMACJI CYBERNETYCZNEJ”
Szkolenie on-line:06.05.2024 - w godz.: 12.30-15.30. 
Kontakt: Maria Rodzoś, tel. 606 289 760, maria.rodzos@ szkolbank.sandomierz.pl lub

Małgorzata Nowak, tel. :602 738 476, 15 832 27 90,  biuro@szkolbank.sandomierz.pl
Szkolenie online na platformie Clickmeeting. Wymagania techniczne: 

- komputer z łączem internetowym oraz głośniki lub słuchawki i prawidłowo działająca przeglądarka internetowa 

-  przepustowość łącza :  min. 512 Kb/sek. – dla dźwięku ; 1,5 MB/sek- dla obrazu i dźwięku
W dniu 14.12.2022r Parlament Europejski i Rada przyjęły Rozporządzenie w sprawie operacyjnej odporności cyfrowej sektora finansowego, zwane dalej Rozporządzeniem DORA. Ww. dokument jest zbiorem zasad zarządzania bezpieczeństwem stosowanych w bankach technologii informacyjno - komunikacyjnych (ICT), mają krytyczne znaczenie dla wykonywania typowych codziennych funkcji wszystkich podmiotów finansowych. Coraz powszechniejsza cyfryzacja życia codziennego dotyczy nie tylko płatności, w przypadku których w coraz większym stopniu przechodzi się od metod gotówkowych i papierowych do stosowania rozwiązań cyfrowych, ale również zawieranie umów bez fizycznej obecności klienta w Banku, załatwianie spraw urzędowych itp. Wysokie wymagania odnośnie stosowanej technologii cyfrowej, w tym zabezpieczeń stwarza przesłanki do korzystania przez banki (a szczególnie banki spółdzielcze) do technologii opartej na przetwarzaniu danych w chmurze obliczeniowej, outsourcingu bankowym, pracy zdalnej pracowników, zawieraniu umów / transakcji na odległość.

Celem niniejszego szkolenia jest przeprowadzenie kompleksowego przeglądu procedur zarządzania bezpieczeństwem systemów informatycznych i informacji (ICT) pod kątem przygotowania do wdrożenia standardów DORA, mających na celu stałe doskonalenie metod zwiększania odporności Banku na zagrożenia cybernetyczne.      

I. KORZYŚCI 

1. Podczas szkolenia zostanie przeprowadzona systematyka zmian przepisów zewnętrznych mających wpływ na regulacje wewnętrzne Banku spółdzielczego w obszarze bezpieczeństwa ICT.

2. Uczestnik szkolenia otrzyma informacje niezbędne do przygotowania raportu z przeglądu procedur w obszarze ICT.

3. Uczestnik otrzyma w ramach szkolenia:

1. Przykład Strategii informatyzacji z uwzględnieniem bezpieczeństwa cybernetycznego, 

2. Przykład procedur zarządzania ryzykiem ICT,

3. Przykład zweryfikowanej procedury bezpieczeństwa dla pracowników, z uwzględnieniem zasad zdalnego dostępu do zasobów ICT Banku, w tym zasad dostępu użytkowników uprzywilejowanych,

4. Przykład planu testów warunków skrajnych,

5. Projekt raportu z przeprowadzonych testów warunków skrajnych / testów planów awaryjnych.

6. Procedury w zakresie outsourcingu,

7. przykład raportu z przeglądu procedur w obszarze ICT,

8. przykład raportu z oceny ryzyka ICT, ze szczególnym uwzględnieniem analizy podatności i zagrożeń w obszarze ICT.

II. ADRESACI 

Szkolenie jest skierowane do Członków Zarządu, szczególnie do Członka Zarządu nadzorującego bezpieczeństwo ICT w Banku, Administratorów Bezpieczeństwa Informatycznego (na podstawie zapisów Rekomendacji D), IOD, Administratorów Bezpieczeństwa Systemów Informatycznych, audytorów wewnętrznych, pracowników komórek ds. zarządzania ryzykiem operacyjnym, pracowników komórki ds. zgodności, kontroli wewnętrznej oraz innych osób zainteresowanych problematyką będącą przedmiotem szkolenia.

Istnieje możliwość zorganizowania ww. szkolenia dla:

- członków Rady Nadzorczej – na odpowiednim poziomie szczegółowości,

- dla wszystkich pracowników banku spółdzielczego – z uwzględnieniem obowiązków wszystkich pracowników w zakresie bezpieczeństwa ICT.
III. POZIOM SZKOLENIA I WYMAGANIA WSTĘPNE DLA UCZESTNIKÓW: 

Poziom szkolenia: podstawowy – oczekiwana podstawowa wiedza na temat funkcjonowania informatyki w banku spółdzielczym. 

IV. PROGRAM SZKOLENIA:

1. Podstawy prawne przeprowadzenia przeglądu procedur zarządzania bezpieczeństwem systemów informatycznych i informacji, w tym procedur bezpieczeństwa.

2. Podstawowe definicje.

3. Klasyfikacja systemów informatycznych funkcjonujących w bankach spółdzielczych w powiązaniu z weryfikacją listy procesów.

4. Przesłanki wprowadzenia zmian w procedurach zarządzania bezpieczeństwem IT.

5. Podział zadań w obszarze bezpieczeństwa IT, w tym danych osobowych, outsourcingu itp.

6. Zasady wprowadzania zmian w obszarze IT.

7. Zarządzanie uprawnieniami ze szczególnym uwzględnieniem użytkowników uprzywilejowanych.

8. Zasady pracy zdalnej – uwzględnienie odpowiednich zapisów w procedurach bezpieczeństwa IT, ze szczególnym uwzględnieniem bezpieczeństwa komputerów przenośnych.

9. Zasady przetwarzania danych w chmurze obliczeniowej.

10. Outsourcing w obszarze IT.

11. Testy warunków skrajnych. Testowanie planów awaryjnych z uwzględnieniem skutków epidemii.

12. Analiza podatności w obszarze bezpieczeństwa IT – system informacji zarządczej dla zarządu i rady nadzorczej.

13. Zasady kontroli wewnętrznej w obszarze IT – uzupełnienie zapisów w matrycy funkcji kontroli 

14. Pytania i odpowiedzi. 

V. METODYKA:

E:szkolenie dwie sesje po 1,5 godziny (2 X 1,5), połączone z praktycznym podejściem do organizacji procesu zarządzania bezpieczeństwem IT w kontekście zmian w otoczeniu prawnym.

Szkoła Bankowa Stalowa Wola-Rzeszów Sp. z o.o. ul. Armii Krajowej 19B, 27-600 Sandomierz, 
tel.: +48 (15) 832 78 88, tel/fax: (15) 832 27 90, e-mail: biuro@szkolbank.sandomierz.pl, www.szkolbank.sandomierz.pl. 
Wpisana do Rejestru Przedsiębiorców prowadzonego przez Sąd Rejonowy w Kielcach, X Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000096467, NIP: 865-000-31-77, REGON: 830014650, Wpłacony w całości Kapitał Zakładowy: 189 800,00 zł. 
Szkoła jest organem prowadzącym placówkę kształcenia ustawicznego, wpisana przez Starostę Sandomierskiego do Ewidencji Szkół i Placówek Niepublicznych pod Nr OK.XV/I-4320/63/2010.
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