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CYBERBEZPIECZEŃSTWO – ODPORNOŚĆ ŚRODOWISKA ICT W BANKU NA ZAGROŻENIA CYFROWE ZA WYTYCZNYMI 
DORA, EBA, KNF
09.05.2024  w godz.:9.00-10.30. Koszt obejmuje:  dydaktykę, materiały pomocnicze w wersji elektronicznej  (prezentacja + materiały dodatkowe), zaświadczenie 
Kontakt: Maria Rodzoś, tel. 606 289 760,Maria.Rodzos@szkolbank.sandomierz.pl 
lub Małgorzata Nowak, tel. :602 738 476, 15 832 27 90,  biuro@szkolbank.sandomierz.pl
Szkolenie online przez platformę Clickmeeting

Wymagania techniczne: 
- komputer z łączem internetowym oraz głośniki lub słuchawki i prawidłowo działająca przeglądarka 

-  przepustowość łącza :  min. 512 Kb/sek. – dla dźwięku ; 1,5 MB/sek- dla obrazu i dźwięku
ADRESACI 

Szkolenie adresowane dla Zarządu Banku, Administratorów Systemów Informatycznych, Inspektorów Ochrony Danych, kadry zarządzającej i pracowników działu IT

CEL I KORZYŚCI SZKOLENIA

Zwiększenie świadomości i wiedzy związanej z zagadnieniem cyberbezpieczeństwa, odporności środowiska ICT na zagrożenia cyfrowe oraz zabezpieczeniem danych w systemach teleinformatycznych:

· Zapoznanie się z wytycznymi nadzorczymi i podstawowymi pojęciami związanymi z kwestiami cyberbezpieczeństwa.

· Identyfikacja głównych zagrożeń w cyberprzestrzeni 

· Podstawy prawidłowego utrzymania i eksploatacji środowiska teleinformatycznego i świadome wdrażanie zasad cyberbezpieczeństwa w strukturach Banku Spółdzielczego.

· Poznanie środków bezpieczeństwa służących do ograniczenia ryzyka związanego z technologiami i bezpieczeństwem ICT

· Promowanie postaw odpowiedzialnego korzystania z technologii i przeciwdziałanie cyberprzestępczości
· Usystematyzowanie posiadanej i poszerzonej wiedzy przez Uczestników szkolenia.

METODYKA
Webinar on-line  – 1 sesja 1,5 godz. bez przerwy
PLAN SZKOLENIA

1. Cyberbezpieczeństwo 

· ustawy, wytyczne, komunikaty, normy, dobre praktyki dla sektora bankowego

· zarządzanie ryzykami z podziałem na obszary

· DORA – zwiększenie operacyjnej odporności cyfrowej ICT banków i dostawców

2.  Zespół reagowania na incydenty bezpieczeństwa komputerowego polskiego sektora finansowego – CSIRT KNF
3. Główne zagrożenia w cyberprzestrzeni

4. Rekomendacja D VI. Utrzymanie i eksploatacja środowiska teleinformatycznego

5. Zarządzanie – Cyberbezpieczeństwo - ICT Bank

· Zarządzanie i strategia

· ABI

· Analiza i ocena ryzyka

· Bezpieczeństwo logiczne

· Bezpieczeństwo fizyczne

· EBA/GL/2019/04 (28 listopada 2019 r.)

· Zarządzanie ryzykami

· Działania zapobiegawcze

· Bezpieczeństwo operacji ICT

· Testy podatności infrastruktury IT

· Zarządzanie incydentami ICT i problemami  

· Testowanie, szkolenie i świadomość w zakresie bezpieczeństwa informacji

6. Polityka DLP

7. Analiza ryzyka środowiska ICT

8. Zasady postępowania w celu redukcji zagrożeń i ich potencjalnych skutków
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tel.: +48 (15) 832 78 88, tel/fax: (15) 832 27 90, e-mail: biuro@szkolbank.sandomierz.pl, www.szkolbank.sandomierz.pl. 
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