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CYBERBEZPIECZEŃSTWO  OD STRONY REGULACJI WEWNĘTRZNYCH W BANKU SPÓŁDZIELCZYM. NOWOŚĆ.
                                       Termin szkolenia: 21.01.2025 r. w godz. 12.30.-15.30 
Koszt obejmuje  dydaktykę, materiały pomocnicze w wersji elektronicznej  (prezentacja + materiały dodatkowe), zaświadczenie po  ukończeniu szkolenia. 

Kontakt: Lucyna Boćkowska, tel. 538 207 898, biuro@szkolbank.sandomierz.pl  
               lub Małgorzata Nowak, tel. 602 738 476, 15 832 27 

Szkolenie online na platformie Clickmeeting. Wymagania techniczne: 
- komputer z łączem internetowym oraz głośniki lub słuchawki i prawidłowo działająca 
  przeglądarka internetowa. - przepustowość łącza :  min. 512 Kb/sek. – dla dźwięku ; 1,5 MB/sek- dla obrazu i dźwięku.- uczestnik szkolenia otrzymuje na podany przez siebie adres e-mail zaproszenie do udziału   w szkoleniu wraz z  linkiem do strony wydarzenia.
- w dniu realizacji szkolenia, o godzinie wskazanej w zaproszeniu, uczestnik loguje się na stronę 
  szkolenia za pomocą przesłanego w zaproszeniu linku i tym samym przystępuje do udziału
  w wydarzeniu.- wykład w czasie rzeczywistym z możliwością zadawania pytań przez chat. 
Cel szkolenia:
Celem szkolenia jest poznanie wymagań Rozporządzenie DORA, która nakłada na Banki obowiązki związane z zarządzaniem cyberbezpieczeństwem oraz wskazuje, że bank powinien posiadać wdrożone odpowiednie zasady zarządzania cyberzagrożeniami jak istotnego obszaru zarządzania ryzykiem ICT, zarządzania incydentami oraz testowania odporności cyfrowej pod kątem cyberzagrożeń. 
Zakres tematyczny:
1. Wymagania Rozporządzenia DORA w obszarze cyberbezpieczeństwa
2. Analiza ryzyka i polityka bezpieczeństwa systemów informacyjnych
3. Procedura postępowania w przypadku incydentów (zapobieganie incydentom, wykrywanie ich i reagowanie na nie);
4. Zatwierdzanie środków zarządzania ryzykiem w zakresie cyberbezpieczeństwa;
5. Zasady wykrywania cyberzagrożeń – identyfikacja i rejestrowania
6. Zasady zarządzania podatnościami
7. Wykrywanie nietypowych działań
8. Zasady wdrożenia odpowiednich scenariusz testów penetracyjnych
9. Zasady komunikacji wewnętrznej i zewnętrznej w przypadku wystąpienia cyberataku
10. Zasady ochrony danych i zasobów ICT przed cyberzagrożeniami
11. Budowanie świadomości i wiedzy pracowników, klientów i interesariuszy
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