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     PODSTAWOWE ZASADY POSTĘPOWANIA W CELU REDUKCJI 
                 ZAGROŻEŃ I ICH POTENCJALNYCH SKUTKÓW. 
-------------------------------------------------------------------------------------------------------------------Termin szkolenia: 25.02.2025 r.  - w godz.: 09.00-10.30
Kontakt:   Lucyna Boćkowska, tel. 538 207 898 , Małgorzata Nowak, tel.: 602 738 476, 
biuro@szkolbank.sandomierz.pl
Koszt szkolenia obejmuje: dydaktykę, materiały pomocnicze w wersji elektronicznej  (prezentacja + materiały dodatkowe), zaświadczenie po ukończeniu szkolenia.
Szkolenie online na platformie Clickmeeting. Wymagania techniczne: 
- komputer z łączem internetowym oraz głośniki lub słuchawki i prawidłowo działająca przeglądarka 
  internetowa. 
- przepustowość łącza :  min. 512 Kb/sek. – dla dźwięku ; 1,5 MB/sek- dla obrazu i dźwięku.
- Uczestnik szkolenia otrzymuje na podany w zgłoszeniu  adres e-mail zaproszenie do udziału 
  w szkoleniu wraz z  linkiem do strony wydarzenia.
- w dniu realizacji szkolenia, o godzinie wskazanej w zaproszeniu, uczestnik loguje się na stronę 
  szkolenia za pomocą przesłanego w zaproszeniu linku i tym samym przystępuje do udziału
  w wydarzeniu.
- wykład w czasie rzeczywistym z możliwością zadawania pytań przez chat.
ADRESACI:  Szkolenie adresowane dla Zarządu Banku, Administratorów Systemów Informatycznych, Pracowników działu IT, IOD.
CEL  I KORZYŚCI ZE SZKOLENIA:
Szkolenie ma na celu przekazanie podstawowych zasad dotyczących redukcji zagrożeń i ich potencjalnych skutków w obszarze bezpieczeństwa informacji. Uczestnicy poznają metody zabezpieczania systemów informatycznych, informacji oraz procedury pracy zdalnej. 
Korzyści obejmują:

· Lepsze zabezpieczenie bankowych zasobów informacyjnych.

· Ograniczenie ryzyka wycieków danych i nieautoryzowanego dostępu.

· Podniesienie świadomości w zakresie cyberzagrożeń i socjotechnik.

· Wdrożenie skutecznych procedur uwierzytelniania i zarządzania dostępem.

· Poprawa bezpieczeństwa, efektywności zarządzania zasobami oraz redukcji zagrożeń.
METODYKA: 

Szkolenie on-line w postaci wykładu  – 1 sesja 1,5 godz. bez przerwy.

PROGRAM:
1. Bezpieczeństwo systemów i aplikacji:

  -  aktualizacje systemów operacyjnych i aplikacji na urządzeniach firmowych, korzystanie  z automatycznych
     aktualizacji i wdrożenie scentralizowanego rozwiązania do zarządzania nimi, 
  -  aktualizowane oprogramowanie antywirusowe i regularne skanowanie zasobów,
  -  regularne tworzenie kopii zapasowych i krytycznych zasobów (tak online, jak i offline), z uwzględnieniem
     tzw. disaster recovery,
  - instalowanie aplikacji wyłącznie z zaufanych źródeł ( w tym wymuszenie takiego procesu
     na firmowych urządzeniach mobilnych).
2.  Bezpieczeństwo informacji:
  -  klasyfikacja zasobów i ich segregacja,
  -  bezpieczne przechowywanie informacji poufnych w odpowiednich, wydzielonych lokalizacjach,
  -  skuteczna segmentacja sieci (separacja zasobów). 

3.  Praca zdalna/ połączenia zdalne:
   - ograniczenie dostępu do zasobów za pośrednictwem sieci,
   - wzmocnione uwierzytelnianie w przypadku korzystania z protokołów pulpitu zdalnego, 

   - zabezpieczenie urządzeń do pracy zdalnej, 

   - wyłączenie możliwości dostępu do informacji przy wykorzystaniu publicznych sieci Wi-Fi.
4.  Zapobieganie wyciekom/ kradzieżom informacji oraz zarządzanie dostępami uprzywilejowanymi 
     (DLP i PAM):
   - monitorowanie nieautoryzowanego kopiowania, przesyłania lub pobierania danych z komputera lub serwera,  

   - zarządzanie korzystaniem z kont uprzywilejowanych, polityka korzystania z kont ograniczająca uprawnienia
     użytkowników, kontrola kont użytkowników oraz zarządzanie dostępem uprzywilejowanych użytkowników, 
     zasada prawa dostępu w oparciu o regułę najmniejszych przywilejów.
5.  Testowanie bezpieczeństwa:
  -  regularne testowanie systemów (testy podatności/ penetracyjne),
  -  weryfikacja kopii bezpieczeństwa pod kątem zapewnienia ich integralności, poufności i dostępności.
6.  Zabezpieczenia:
  -  wyłączanie makr, wyłączenie nieużywanego Windows PowerShell,
  -  systemowe blokowanie witryn,
  -  filtrowanie ruchu sieciowego, blokowanie złośliwego ruchu na urządzeniach brzegowych,
  -  lokalne zapory sieciowe.
7.  Uwierzytelnianie:
  -  wdrożenie polityki silnych haseł i ich regularnej zmiany, aktualizacja polityki w oparciu o zalecenia CERT,
  -  uwierzytelnianie wieloskładnikowe dla dostępu do krytycznych zasobów informacyjnych,
  -  edukacja użytkowników.
8.  Edukacja pracowników:
  -  szkolenia pracowników w zakresie cyberbezpieczeństwa z naciskiem na zagrożenia takie, jak phishing 
     i inne socjotechniki,
  -  ubezpieczenie od odpowiedzialności cybernetycznej.
Szkoła Bankowa Stalowa Wola-Rzeszów Sp. z o.o. ul. Armii Krajowej 19B, 27-600 Sandomierz, 
tel.: +48 (15) 832 78 88, tel/fax: (15) 832 27 90, e-mail: biuro@szkolbank.sandomierz.pl, www.szkolbank.sandomierz.pl. 
Wpisana do Rejestru Przedsiębiorców prowadzonego przez Sąd Rejonowy w Kielcach, X Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000096467, NIP: 865-000-31-77, REGON: 830014650, Wpłacony w całości Kapitał Zakładowy: 189 800,00 zł. 
Szkoła jest organem prowadzącym placówkę kształcenia ustawicznego, wpisana przez Starostę Sandomierskiego do Ewidencji Szkół i Placówek Niepublicznych pod Nr OK.XV/I-4320/63/2010.
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