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ZASTOSOWANIE SOC – SYSTEMU OCHRONY CYBERNETYCZNEJ
I NARZĘDZI ELEKTRONICZNEGO NADZORU
                     W INFRASTRUKTURZE ICT BANKU Z ODNIESIENIEM
                                     DO WYTYCZNYCH EBA I DORA
-------------------------------------------------------------------------------------------------------------------------
                                      Termin szkolenia: 15.04.2025 r. w godz. 09.00-10.30
Kontakt: Lucyna Boćkowska, tel. 538 207 898, biuro@szkolbank.sandomierz.pl  
               lub Małgorzata Nowak, tel. :602 738 476, 15 832 27 
Koszt szkolenia: 310 zł brutto - obejmuje: dydaktykę, materiały pomocnicze w wersji elektronicznej  zaświadczenie ukończenia szkolenia.                
Szkolenie online na platformie Clickmeeting. Wymagania techniczne: 

- komputer z łączem internetowym oraz głośniki lub słuchawki i prawidłowo działająca przeglądarka 
  internetowa. 
- przepustowość łącza :  min. 512 Kb/sek. – dla dźwięku ; 1,5 MB/sek- dla obrazu i dźwięku.
- uczestnik szkolenia otrzymuje na podany przez siebie adres e-mail zaproszenie do udziału 
  w szkoleniu wraz z  linkiem do strony wydarzenia.
- w dniu realizacji szkolenia, o godzinie wskazanej w zaproszeniu, uczestnik loguje się na stronę 
  szkolenia za pomocą przesłanego w zaproszeniu linku i tym samym przystępuje do udziału
  w wydarzeniu.
- wykład w czasie rzeczywistym z możliwością zadawania pytań przez chat.

ADRESACI:
Szkolenie adresowane dla Zarządu Banku, ASI, ABI, IOD, Kadry Zarządzającej i Pracowników 
działu IT.
METODYKA:
Webinar on-line  – 1 sesja 1,5 godz. bez przerwy.
CEL SZKOLENIA:
Szkolenie dostarcza wiedzę na temat SOC – Systemu Ochrony Cybernetycznej, nadzoru
nad podatnościami w infrastrukturze ICT oraz na temat doboru właściwych elektronicznych narzędzi wspomagających bezpieczeństwo. Przygotowuje Uczestników do skutecznego monitorowania, analizowania i reagowania na zagrożenia cyberbezpieczeństwa, pomaga w identyfikacji, ocenie
oraz minimalizacji ryzyka cybernetycznego, co jest kluczowe dla ochrony zasobów cyfrowych organizacji. Uczestnicy dowiedzą się również, jak zapewnić zgodność z regulacjami EBA i DORA dot. bezpieczeństwa cybernetycznego.

PROGRAM SZKOLENIA:
1. Podstawy SOC (Security Operations Center): Definicja i cel SOC, zrozumienie, jak SOC wspiera

    bezpieczeństwo informacji w Banku Spółdzielczym:

    a.  Spis zasobów i narzędzi.

    b. Zmniejszanie obszaru podatnego na ataki. 

    c.  Ciągłe monitorowanie, wykrywanie zagrożeń. 

    d.  Zarządzanie dziennikami, reagowanie na zdarzenia. 

    e.  Odzyskiwanie i korygowanie.
    f. Analiza i badanie przyczyny zagrożeń, uściślanie zabezpieczeń. 

    g. Zarządzanie zgodnością.
2. Wykorzystanie narzędzi elektronicznego nadzoru, praktyczne zastosowania narzędzi monitoringu 
     i nadzoru w infrastrukturze ICT. 

 3. Omówienie trendów i aktualizacji w dziedzinie bezpieczeństwa cybernetycznego.
 4. Wytyczne EBA (Europejskiego Urzędu Nadzoru Bankowego). Szczegółowe omówienie
     wytycznych EBA dotyczących bezpieczeństwa cybernetycznego i jak mogą one wpływać 
      na operacje Banku.

  5. DORA (Digital Operational Resilience Act): Zrozumienie DORA i jego 
      wymagań w kontekście bankowości jak DORA wpływa na SOC i narzędzia
      elektronicznego nadzoru.

WYKŁADOWCA: ANDRZEJ POPIOŁEK - Wykładowca na studiach MBA dedykowanych 
dla Zarządu Banków Spółdzielczych Specjalizacja w zakresie audytów dotyczących bezpieczeństwa fizycznego, cyberbezpieczeństwa, audytów podatności środowiska infrastruktury IT, polityki bezpieczeństwa, ciągłości działania w Bankach Spółdzielczych, przedsiębiorstwach oraz instytucjach państwowych. Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001. Certyfikat ITIL Foundation. Ekspert z zakresu audytów sprawdzających spełnienie wymagań KNF, EBA, DORA, KRI i in. w obszarze cyberbezpieczeństwa i wytycznych ustawowych. Specjalizacja w dostosowaniu procedur w bankach, przedsiębiorstwach i urzędach państwowych 
do wymagań organów nadzorczych. Wykładowca, szkoleniowiec, konsultant – http://premiumbank.zadbajobezpieczenstwo.pl Pasja: winogrodnik, znawca wina, degustator, podróżnik.
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