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     WERYFIKACJA STRON INTERNETOWYCH ORAZ BANKOWOŚCI INTERNETOWEJ BANKU SPÓŁDZIELCZEGO POD KĄTEM BEZPIECZEŃSTWA, 

         ZAGROŻEŃ PRZESTĘPCZOŚCIĄ ZGODNIE Z WYMOGAMI UKNF
-----------------------------------------------------------------------------------------------------------------Termin szkolenia: 16.04.2025 r.  - w godz.: 12.15-13.45
Kontakt:   Lucyna Boćkowska, tel. 538 207 898 , Małgorzata Nowak, tel.: 602 738 476, 
biuro@szkolbank.sandomierz.pl
Koszt szkolenia: 310 zł brutto - obejmuje: dydaktykę, materiały pomocnicze w wersji elektronicznej  (prezentacja + materiały dodatkowe), zaświadczenie po ukończeniu szkolenia.
Szkolenie online na platformie Clickmeeting. Wymagania techniczne: 
- komputer z łączem internetowym oraz głośniki lub słuchawki i prawidłowo działająca przeglądarka 
  internetowa. 
- przepustowość łącza :  min. 512 Kb/sek. – dla dźwięku ; 1,5 MB/sek- dla obrazu i dźwięku.
- Uczestnik szkolenia otrzymuje na podany w zgłoszeniu  adres e-mail zaproszenie do udziału 
  w szkoleniu wraz z  linkiem do strony wydarzenia.
- w dniu realizacji szkolenia, o godzinie wskazanej w zaproszeniu, uczestnik loguje się na stronę 
  szkolenia za pomocą przesłanego w zaproszeniu linku i tym samym przystępuje do udziału
  w wydarzeniu.
- wykład w czasie rzeczywistym z możliwością zadawania pytań przez chat.
ADRESACI: 
Szkolenie adresowane jest dla Zarządów Banków, stanowisk ASI, ABI, Działu Marketingu.
CEL SZKOLENIA:
Spełnienie wymogów nadzoru bankowego UKNF mających na celu przeciwdziałanie zagrożeniom przestępczością w zakresie aplikacji internetowych WWW, FTP, modułów bankowości internetowej                     i innych narzędzi dostępnych za pośrednictwem platformy internetowej.
 KORZYŚCI SZKOLENIA:
Przyswojenie wiedzy na temat spełnienia wymagań UKNF. Określenie zakresów audytu środowisk narzędzi internetowych, który jest wymagany przez nadzorcę. Weryfikacja stron internetowych 
i bankowości internetowej pod kątem bezpieczeństwa.

METODYKA: 

Webinar on-line – 1 sesja 1,5 godz. 
PROGRAM:

1.   Prowadzenie aktualizacji i aktualizacji bezpieczeństwa oprogramowania będącego nośnikiem

      treści bankowych udostępnianych w środowisku internetowym

2.   Jaki wybrać certyfikat SSL dla stron internetowych Banków.
3.   Czy certyfikat SSL darmowy jest mniej bezpieczny od certyfikatu komercyjnego płatnego.
4.   Czy warto weryfikować bezpieczeństwo paneli internetowych wg OWASP 10.
5.   Platforma OpenSource WordPress jako nośnik treści www banku, czy warto.
6.   Na jakie błędy konfiguracji należy zwrócić uwagę, aby narzędzia internetowe
      Banku były bezpieczne.
7.   Krytyczne podatności bezpieczeństwa w publicznych archiwalnych stronach
      Internetowych.
8.   Jak bezpiecznie udostępnić strony testowe.
9.   Czy warto oprócz bezpieczeństwa stron www zwrócić uwagę na SEO i UX.

10. CMS a URL.
11. Publiczny panel administracyjny a sieć WAN.
12. Panel administracyjny i wieloetapowa weryfikacja.
13. Czy warto wykorzystać pulpit zdalny do kontaktu z Klientem Banku.
14. Inne tematy, wynikłe w trakcie webinaru.

WYKŁADOWCA: - ANDRZEJ POPIOŁEK
Wykładowca na studiach MBA dedykowanych dla Zarządu Banków Spółdzielczych|. Specjalizacja 
w zakresie audytów dotyczących bezpieczeństwa fizycznego, cyberbezpieczeństwa, audytów podatności środowiska infrastruktury IT, polityki bezpieczeństwa, ciągłości działania w Bankach Spółdzielczych, przedsiębiorstwach oraz instytucjach państwowych. Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001. Certyfikat ITIL Foundation. Ekspert z zakresu audytów sprawdzających spełnienie wymagań KNF, EBA, DORA, KRI i in. w obszarze cyberbezpieczeństwa 
i wytycznych ustawowych. Specjalizacja w dostosowaniu procedur w bankach, przedsiębiorstwach 
i urzędach państwowych do wymagań organów nadzorczych. Wykładowca, szkoleniowiec, konsultant – http://premiumbank.zadbajobezpieczenstwo.pl.
Szkoła Bankowa Stalowa Wola-Rzeszów Sp. z o.o. ul. Armii Krajowej 19B, 27-600 Sandomierz, 
tel.: +48 (15) 832 78 88, tel/fax: (15) 832 27 90, e-mail: biuro@szkolbank.sandomierz.pl, www.szkolbank.sandomierz.pl. 
Wpisana do Rejestru Przedsiębiorców prowadzonego przez Sąd Rejonowy w Kielcach, X Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000096467, NIP: 865-000-31-77, REGON: 830014650, Wpłacony w całości Kapitał Zakładowy: 189 800,00 zł. 
Szkoła jest organem prowadzącym placówkę kształcenia ustawicznego, wpisana przez Starostę Sandomierskiego do Ewidencji Szkół i Placówek Niepublicznych pod Nr OK.XV/I-4320/63/2010.
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