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OCHRONA DANYCH OSOBOWYCH 
Z ELEMENTAMI BEZPIECZEŃSTWA IT/CYBERBEZPIECZEŃSTWA
----------------------------------------------------------------------------------------------------------------------
                              Termin szkolenia:  27.05.2025 r. w godz. 09.00-12.00. 
                                                          
Kontakt: Lucyna Boćkowska, tel.: 538 207 898, 
Małgorzata Nowak, tel.: 602 738 476, biuro@szkolbank.sandomierz.pl
Koszt szkolenia:  300 zł brutto - obejmuje: dydaktykę, materiały pomocnicze w wersji elektronicznej  (prezentacja + materiały dodatkowe), zaświadczenie po ukończeniu szkolenia.
Szkolenie online na platformie Clickmeeting. Wymagania techniczne: 
- komputer z łączem internetowym oraz głośniki lub słuchawki i prawidłowo działająca przeglądarka 
  internetowa. 
- przepustowość łącza :  min. 512 Kb/sek. – dla dźwięku ; 1,5 MB/sek- dla obrazu i dźwięku.

- Uczestnik szkolenia otrzymuje na podany w zgłoszeniu  adres e-mail zaproszenie do udziału 
  w szkoleniu wraz z linkiem do strony wydarzenia.
- w dniu realizacji szkolenia, o godzinie wskazanej w zaproszeniu, uczestnik loguje się na stronę 
  szkolenia za pomocą przesłanego w zaproszeniu linku i tym samym przystępuje do udziału
  w wydarzeniu.
- wykład w czasie rzeczywistym z możliwością zadawania pytań przez chat.
Cel szkolenia: 

· Zapoznanie uczestników z usystematyzowaną, całościową problematyką funkcjonowania ochrony danych osobowych na gruncie prawa polskiego i europejskiego.
· Dostarczenie praktycznej wiedzy o zasadach przetwarzania danych osobowych 
w Banku Spółdzielczym.
· Przedstawienie obszarów największych ryzyk prawnych.

Adresaci:
· Inspektorzy Ochrony Danych Osobowych.
· Osoby decyzyjne.
· Wszyscy zainteresowani tematyką. 

Program szkolenia:

I. Bank jako administrator – obowiązki.
1. Obowiązki informacyjne;

2. Ocena ryzyka;

3. Wyznaczenie inspektora ochrony danych osobowych;

4. Zabezpieczenia techniczne;

5. Zabezpieczenia organizacyjne;

6. Współadministrowanie;

7. Powierzenie przetwarzania danych osobowych;

8. W jaki sposób zarządzać naruszeniami. 

II. Inspektor  ochrony danych

1. Zadania IOD i zasady planowania ich wykonywania;

2. Wsparcie realizowane przez IOD względem pracowników – zasady.

III. Prawa klientów Banków
1. Prawa osób których dane dotyczą;

2. Możliwość wniesienia skargi do organu nadzorczego – kiedy i na jakich zasadach?;

3. Prawo do odszkodowania. informacji, dostępu, sprostowania, bycia zapomnianym

IV. RODO w Bankach Spółdzielczych w praktyce.
1. Jak we właściwy sposób informować o naruszeniach przepisów o ochronie danych osobowych klientów oraz Urząd Ochrony Danych Osobowcyh?

2. Co zrobić w sytuacji gdy kurier zagubi paczkę z dokumentami?

3. Jakie dokumenty należy bezwzględnie posiadać?

4. Czego unikać w klauzulach informacyjnych?

5. Najczęściej występujące błędy w stosowaniu RODO w praktyce instytucji finansowych 
na podstawie obserwacji UODO.

6. Czy błędy organizacyjne przy przebudowie strony www mogą powodować udostępnienie danych.

7. Naruszenia ochrony danych osobowych należy zgłaszać bez zbędnej zwłoki.

8. Administrator powinien regularnie testować, mierzyć i oceniać skuteczność środków ochrony danych.

9. Niewdrożenie odpowiednich środków bezpieczeństwa dla danych może skończyć się ich utratą.
10. Administrator nie może wyręczać się pracownikiem w ustalaniu sposobów zabezpieczenia danych.

11. Bezpieczeństwo fizyczne pod kątem ochrony danych osobowych (obszary dostępu, zamykane szafy, systemy zabezpieczeń elektronicznych).
12. Cyberbezpieczeństwo w Banku Spółdzielczym: 

· Rodzaje ataków

· Phishing

· Spoofing

· Smishing

· Vishing

· Ataki przez pocztę elektroniczną

· Deepfake

· Kradzieże tożsamości

· Ransomware

· Malware

· Kradzieże i wyłudzenia informacji

· Ataki kierowane przez media społecznościowe

· Metody obrony i przeciwdziałania

· Zabezpieczenie sprzętu i nośników danych

· Klucze sprzętowe

· Zarządzanie hasłami i dostępem do danych

· Weryfikacja dwuetapowa 2FA

· Polityka haseł

· Hasła – tworzenie bezpiecznych haseł

· Menadżer haseł

· Monitorowanie systemów i sieci

· Procedury bezpieczeństwa i polityki organizacyjne

· Szkolenia z zakresu bezpieczeństwa i edukacja pracowników

· Ochrona danych w czasie ich przesyłania i przechowywania

· Regularne aktualizacje i ochrona przed złośliwym oprogramowaniem

· Tworzenie kopii zapasowych i odzyskiwanie danych

· Segregacja danych i klasyfikacja informacji

· Wdrożenie i przestrzeganie standardów ochrony poczty elektronicznej

· Cyberhigiena.

13. Kara dla mBanku za niezawiadomienie osób poszkodowanych wyciekiem danych – 
studium przypadku.

14. Kara dla Santander Bank Polska – studium przypadku.

15. Kara dla Banku Millenium – studium przypadku.

16. Kara dla Toyota Bank Polska – studium przypadku. 

Wykładowca: Adam Parysz - Trener, archiwista, inspektor ochrony danych, koordynator dostępności oraz audytor. Praktyk, nie teoretyk. Jest również właścicielem firmy AMP Trainers’ Hub z siedzibą w Katowicach. Karierę trenerską rozpoczął w 2013 roku. Wykładowca szkoleń 
dla urzędów centralnych, instytucji finansowych, jednostek samorządu terytorialnego wszystkich szczebli oraz firm sektora prywatnego. Prywatnie zafascynowany dostępnością (zwłaszcza cyfrową), także fotograf, podróżnik i miłośnik architektury.
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