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ZASADY PRZEPROWADZANIA TESTÓW WARUNKÓW SKRAJNYCH 
W OPARCIU O SCENARIUSZE RYZYKA ICT
-----------------------------------------------------------------------------------------------

                                   Termin szkolenia: 27.05.2025r., w godz.: 12.30-15.30

Kontakt: Lucyna Boćkowska, tel.: 538 207 898, 
Małgorzata Nowak, tel.: 602 738 476, biuro@szkolbank.sandomierz.pl
Koszt szkolenia:  310 zł brutto - obejmuje: dydaktykę, materiały pomocnicze w wersji elektronicznej  (prezentacja + materiały dodatkowe), zaświadczenie po ukończeniu szkolenia.
Szkolenie online na platformie Clickmeeting. Wymagania techniczne: 
- komputer z łączem internetowym oraz głośniki lub słuchawki i prawidłowo działająca przeglądarka 
  internetowa. 
- przepustowość łącza :  min. 512 Kb/sek. – dla dźwięku ; 1,5 MB/sek- dla obrazu i dźwięku.
- Uczestnik szkolenia otrzymuje na podany w zgłoszeniu  adres e-mail zaproszenie do udziału 
  w szkoleniu wraz z linkiem do strony wydarzenia.
- w dniu realizacji szkolenia, o godzinie wskazanej w zaproszeniu, uczestnik loguje się na stronę 
  szkolenia za pomocą przesłanego w zaproszeniu linku i tym samym przystępuje do udziału
  w wydarzeniu.
- wykład w czasie rzeczywistym z możliwością zadawania pytań przez chat.
CEL SZKOLENIA:
Szkolenie skierowane do specjalistów odpowiedzialnych za przeprowadzanie testów warunków skrajnych w wiedzę i umiejętności niezbędne do skutecznego opracowywania, wdrażania i analizowania wyników testów warunków skrajnych opartych o scenariusze ryzyka ICT, zgodnie z najlepszymi praktykami 
i wymogami regulacyjnymi (DORA).

PROGRAM:

1. Wprowadzenie do Testów Warunków Skrajnych w Obszarze ICT: 

a. definicja testów warunków skrajnych (stress testing) i ich rola w zarządzaniu ryzykiem operacyjnym,
b. znaczenie testów warunków skrajnych w zapewnieniu odporności operacyjnej
              i cyberbezpieczeństwa Banku.

c. wymogi regulacyjne dotyczące testowania odporności cyfrowej i zarządzania ryzykiem ICT.

2. Przegląd najlepszych praktyk w zakresie testowania warunków skrajnych ICT 
(NIST Cybersecurity Framework, ISO 27005).

3. Identyfikacja i Analiza Ryzyk ICT: 

a. metodologie identyfikacji ryzyka ICT (analiza SWOT, analiza scenariuszowa, burza mózgów),
b. kategorie ryzyk ICT,
c. cyberataki (ransomware, DDoS, phishing, ataki APT),
d. awarie systemów i infrastruktury IT,
e. błędy ludzkie (nieumyślne, celowe),
f. zagrożenia wewnętrzne (nieuczciwość Pracowników),
g. zagrożenia zewnętrzne (klęski żywiołowe, przerwy w dostawie energii),
h. ocena prawdopodobieństwa i wpływu ryzyk (metody ilościowe i jakościowe),
i. określenie kluczowych procesów biznesowych i systemów ICT, od których zależy ich działanie.

4. Udział komórek ICT w przygotowaniu scenariuszy testów warunków skrajnych:
a. dlaczego zaangażowanie komórek ICT jest kluczowe,
b. specjalistyczna wiedza techniczna,
c. zrozumienie działania systemów i infrastruktury IT,
d. identyfikacja potencjalnych luk i słabych punktów,
e. sposoby zaangażowania komórek ICT,
f. udział w sesjach burzy mózgów,
g. konsultacje techniczne,
h. pomoc w tworzeniu realistycznych scenariuszy,
i. weryfikacja wykonalności scenariuszy,
j. przykłady zaangażowania komórek ICT w przygotowanie scenariuszy testowych,
k. symulacja ataku ransomware na system bankowości internetowej,
l. awarie krytycznych systemów,
        ł.    przeciążenia systemów.

5. Zasady tworzenia scenariuszy testów warunków skrajnych.
6. Realizm (oparty na realnych zagrożeniach i możliwościach).

7. Kompleksowość (uwzględniające zależności między systemami i procesami).

8. Mierzalność (umożliwiające ocenę skutków i efektywności).

9. Skalowalność (możliwość dostosowania do różnych scenariuszy i zakresów).

10. Kategorie scenariuszy testowych: 

a. scenariusze dotyczące cyberataków,
b. scenariusze dotyczące awarii systemów,
c. scenariusze dotyczące błędów ludzkich,
d. scenariusze dotyczące zagrożeń zewnętrznych.

11. Scenariusze wieloskładnikowe: 

a. np. atak DDoS na system bankowości internetowej połączony z próbą wyłudzenia danych 
od Klientów,
b. awaria systemu bankowego w połączeniu z problemami z dostępem do internetu,
c. określenie celów testu i kryteriów sukcesu,
d. definiowanie zakresu testu i zasobów potrzebnych do jego przeprowadzenia.

12. Planowanie i przygotowanie testu warunków skrajnych.
13. Przeprowadzanie testu warunków skrajnych: 

a.  monitorowanie przebiegu testu,
b.  rejestrowanie wyników i obserwacji,
c.  identyfikacja problemów i odchyleń od planu,
d.  zarządzanie incydentami,
e.  procedury zgłaszania i eskalacji incydentów,
f.  komunikacja z interesariuszami,
g.  podejmowanie działań naprawczych,
h.  komunikacja i koordynacja.

14. Analiza wyników i raportowanie.
Wykładowca: Dariusz Romańczuk, Pełnomocnik Zarządu Fundacji Zintegrowanego Zarządzania Ryzykiem oraz Partner zarządzający w spółce BCMG Sp. z o.o. Specjalista w obszarze zarządzania zintegrowanym systemem zarządzania ryzykami. Autor programów szkoleniowych oraz opracowań, artykułów i analiz sektorowych z zarządzania ryzykami, bezpieczeństwem IT, bezpieczeństwem informacji oraz ryzykiem braku zgodności i kontroli wewnętrznej. Współautor Księgi Dobrych Praktyk 
w obszarze zarządzania ciągłością działania. Wykładowca Studiów Podyplomowych w Szkole Głównej Handlowej na kierunku „Efektywne Zarządzanie IT w Przedsiębiorstwie”. Audytor Wiodący Systemu Zarządzania Ciągłością Działania wdrożeniowych i audytowych. Czynny szkoleniowiec 
i współpracownik firm szkoleniowych, w tym Szkoły Bankowej w Sandomierzu.

Szkoła Bankowa Stalowa Wola-Rzeszów Sp. z o.o. ul. Armii Krajowej 19B, 27-600 Sandomierz, 
tel.: +48 (15) 832 78 88, tel/fax: (15) 832 27 90, e-mail: biuro@szkolbank.sandomierz.pl, www.szkolbank.sandomierz.pl. 
Wpisana do Rejestru Przedsiębiorców prowadzonego przez Sąd Rejonowy w Kielcach, X Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000096467, NIP: 865-000-31-77, REGON: 830014650, Wpłacony w całości Kapitał Zakładowy: 189 800,00 zł. 
Szkoła jest organem prowadzącym placówkę kształcenia ustawicznego, wpisana przez Starostę Sandomierskiego do Ewidencji Szkół i Placówek Niepublicznych pod Nr OK.XV/I-4320/63/2010.
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